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1. OBJETIVO

Orientar e estabelecer as atividades de analise e monitoramento de incidentes em processos e
controles, contribuindo para a melhoria do ambiente de controle e conformidade da companhia.

2. ABRANGENCIA
Este padrao aplica-se a Geréncia Executiva de Conformidade.

3. DESCRICAD

As atividades descritas nesse processo tém como objetivo realizar o monitoramento e a analise
dos incidentes em processos e controles, buscando as causas dos incidentes e de suas
materializacdes, quando ocorrerem, correlacionando aos riscos e processos, identificando
lacunas e possibilidades de melhorias nos aspectos de conformidade e controles internos.
Possibilitam, assim, a formacao de uma base de dados de suporte para estudos de elaboragao ou
revisio do ambiente de conformidade da Companhia.

3.1. Requisitos do Processo

Aidentificacdo das causas dos incidentes e sua prevencio efou acdes de deteccio tempestiva,
correlacionando com riscos no desenho e avaliacdo de processos, bern como medidas de
respostas a riscos, inclusive através de controles internos, deve ocorrer de forma articulada com
as demais areas da companhia e com a participacao dos gestores de processos.

A proposicao de melhorias deve ocorrer de forma articulada nos processos afetados, a partir de
informagoes de incidentes reportados pela Auditoria Interna, Auditoria Externa e area de
Integridade Corporativa.

A criacdo e a manutengio de uma base de dados para registro dos incidentes correlacionando
com os respectivos processos, riscos e atividades de controles ou agdes de conformidade, devera
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ocorrer de forma articulada com as demais areas da CONFORMIDADE e/ou companhia.

Z.2. Fluxo de Atividades
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3.3. Detalhamento das Atividades do Processo

3.3.1. Comunicar incidentes de controle

As areas de Auditoria Interna e Integridade Corporativa informam, mensalmente, a relacdo com a
descricao das nao conformidades apuradas.

Mo reporte disponibilizade para CONF/IMIC/AM, deve constar a forma de apuracao do incidente
(nimero do relatdrio de auditoria, da apuracao especial ou da apuracao), descricao detalhada do
incidente, processo, risco, criticidade e unidade em que ocorreu o incidente e a data de emissao
do relatdrio que reportou o fato.

Adicionalmente, os incidentes constantes nos relatérios finais emitidos pelo TCU e pela CGU,
direcionados a2 Companhia, sac identificados e acrescidos ao escopo de analise pela
CONF/IMIC/AM.

Por fim, os pontos levantados anualmente na Certificacao de Controles Internos sobre Relatdrios
Financeiros - S0x (SAD e CCl de acordo com o padrao PP-1PBR-00520 - COORDENAR
CERTIFICACAO DE CONTROLES INTERNOS) sdo cantemplados na analise de incidentes do
periodo correspondente.

3.3.2. Definir escopo da analise

Cabe a CONF/IMIC/AM definir o escopo de analise e avaliagao dos incidentes recebidos, os quais
tem como base os seguintes aspectos de relevancia:

* Incidentes com criticidade Alta e Muito Alta;

* Incidentes envolvendo riscos empresariais classificados com severidade Muito Alta ou Alta para
a Companhia;

* Incidentes envolvendo riscos de Fraude/Corrupgao/Salvaguarda de Ativos (FCPA);

* Sumario Agregado de Deficiéncias (SAD);

*Incidentes informados na Carta de Controles Internos (CCl) elaborada anualmente pelos
auditores independentes.

* Incidentes relatados pelo TCU ou pela CGU;

3.3.3. Analisar incidentes

3.3.3.1. Realizar primeira fase da analise
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A CONF/IMIC/AM realiza a primeira fase da andlise dos registros reportados, constantes no banco
de dados de incidentes, validanda os processos, unidades da Companbhia, riscos e valores
envolvidos (quando possivel), bem como diagnosticando causas e propondo acdes. Em seguida,
cabe & CONF/CI uma segunda fase da analise dos incidentes, descritas no item a seguir.

3.3.3.2. Validar o entendimento/diagnéstico dos incidentes

A CONF/CI deve validar a primeira fase da analise realizada pela CONF/IMIC/AM, propondo
mudancas, quando couber.

%.3.3.3. Avaliar a efetividade do ambiente de controles internos e conformidade

A CONF/CI deve realizar a avaliagao da efetividade de cantroles internos porventura existentes
para mitigacdo dos incidentes apontados e revisao das matrizes de controles, bem como a
necessidade de realizacdo de agdes de conformidade complementares.

3.3.3.4. Interagir com as areas gestoras

A CONF/Cl deve promover a interagdo com as areas gestoras, responsaveis pelos processos e
controles, na busca de medidas de mitigacao, incluindo adequacges na matriz de controles
internos efou adogao de medidas de conformidade aplicaveis e complementares.

3.3.3.5. Avaliar a necessidade e proposicao de medidas de mitigacao

A CONF/Cl, com base nas atividades descritas nos itens 3.3.3.2, 3.3.3.3 e 3.3.3.4, deve propor,
quando necessario, medidas de mitigagdo para os riscos identificados.

As acoes de mitigagao incluem revisao do desenho do controle ou do processo, criagao de novo
cantrole, treinamentos, automatizacoes, entre outros,

A CONF/CI deve definir, através dos controles porventura avaliados, quais aqueles que devem ser
objeto de automatizacao, seja via CCM (Monitoramento Continuo de Controles), RPA (Robotic
Process Automation) ou outra forma deautomatizacao, em face da avaliacao de risco e relacao
custo-beneficio;

NOTA 1: A CONF/Cl deve atuar na identificagdo e avaliacdo, em conjunto com os gestores, de
controles internos que mitiguem incidentes que sejam avaliados de risco para a Companhia.

A CONF/Cl deve justificar, mediante preenchimento em campo préprio definido na documentacdo
de analise, os casos relevantes para os quais nao sejam definidas acao de mitigacao, explicitando
os motivos para os quais a analise tenha demonstrado nao haver necessidade de adocao de
medidas adicionais relacionadas ao ambiente de controle.

3.5.4, Atualizar base de incidentes

A CONF/IMIC/AM deve atualizar, periodicamente, a base de incidentes, armazenando em planilha
ou plataforma eletronica, as informagdes recebidas conforme item 3.3.1 assim como os



resultados das andlises descritos no item 3.3.5,
3.3.5. Acompanhar Medidas propostas

A CONF/IMIC/AM periodicamente verifica a realizagao das acoes mitigatdrias propostas com o
objetivo de garantir o tratamento dado aos riscos descobertos de incidentes passados,
posteriormente atualizando a base de incidentes e as plataformas de dados disponibilizados aos
plblicos de interesse.

NOTA 2: A CONF/IMIC/AM e a CONF/CI, além das demais geréncias da CONFORMIDADE que
eventualmente precisem atuar no processo, devem identificar, a partir da base de incidentes, as
necessidades de treinamentos a serem desenvolvidos ou reforcados pelos gestores de processos
e sua forca de trabalho, com apoio das areas de Recursos Humanos e Comunicagao sempre que
necessario, de forma a aprimorar o ambiente de controle e conformidade e reduzir a
probabilidade de reincidéncia de incidentes.
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5. DEFINICOES

"Nao aplicavel”.
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