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ETAPA 1. FIXACAO DE OBJETIVOS

A gestao de riscos visa levantar e tratar eventos que possam comprometer o alcance dos
objetivos definidos pela Instituicio. Dessa forma, a Etapa 1 do processo de
gerenciamento de riscos consiste em examinar minuciosamente o objeto de analise
(objetivo estratégico ou processo organizacional) a luz de seus ambientes interno e
externo, identificando e detalhando os seus objetivos especificos. (PGR, 2022, p. 36).
Processo: Preencher com o nome do processo que esta sendo gerenciado os riscos.
Objetivo do Processo:

e Objetivo Geral: Deve ser preenchido com a descri¢ao do objetivo geral do processo.

e Objetivo Especifico: Devem ser utilizados os objetivos estratégicos constantes do

Mapa Estratégico da UFC. Pode ser indicado mais de um objetivo.

Figura 1. Exemplos de objetivo geral e especificos.

Processos

Processo Obijetivo do Processo

OBJETIVO GERAL: Aprimorar o ambiente de gestao e governanga da UFC, por meio do
monitoramento dos indicadores do iGG, da proposigéo de a¢des de melhoria para atingimento de
indicadores nao conformes e do monitoramento destas agdes.

Monitoramento do iGG - Indice Integrado OBJETIVO ESPECIFICO: Aprimorar o ambiente de gestio e governanga da UFC, visando o
de Gestdo e Governanca Publicas atingimento dos objetivos organizacionais e para a promogéo da transparéncia e accountability.

OBJETIVO ESPECIFICO: Garantir a exceléncia na gestio de pessoas.

OBJETIVO ESPECIFICO: Consolidar, ampliar e modernizar as solugdes de tecnologia da informacio,
proporcionando a infraestrutura adequada aos processos da UFC.
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ETAPA 2. IDENTIFICACAO DE EVENTOS

Nesta etapa, a equipe técnica designada deve construir uma lista abrangente de eventos
de risco que possam comprometer o alcance dos objetivos gerais e especificos
estabelecidos. (PGR, 2022, p. 37).
e Evento de risco: evento que pode evitar, atrasar, prejudicar ou impedir o
cumprimento dos objetivos identificados na Etapa 1 (Fixacao de Objetivos);
e Tipo do risco: indica se o evento de risco ¢ uma oportunidade ou uma ameaca;

e Categoria do Risco: diz respeito a origem dos fatores que influenciam o evento de

risco, de acordo com a Politica de Gestao de Riscos da UFC (PGR, 2022 Quadro 7);

Quadro 7 - Categorias de Risco.

CATEGORIA DESCRICAO

Estratégico Eventos que ameacem diretamente os objetivos estratégicos
organizacionais, afetando o alcance da sua visdo e a
sustentabilidade da institui¢ao no longo prazo

Financeiros/ Eventos que podem comprometer a capacidade da UFC de
Orcamentarios [contar com o0s recursos orcamentarios e financeiros
necessarios a realizacdo de suas atividades, ou eventos que
possam comprometer a propria execugdo orcamentaria

Operacionais Eventos que podem comprometer as atividades da UFC,
normalmente associados a falhas, deficiéncia ou inadequagao
de processos internos, de pessoas, de infraestrutura e de
sistemas

Legal / de Eventos derivados de alteragdes legislativas ou normativas que
Conformidade |podem comprometer as atividades da UFC

Imagem/ Eventos que podem comprometer a confianga da sociedade (ou
Reputagao de parceiros, de clientes ou de fornecedores) em relagdo a
capacidade da UFC em cumprir sua missao institucional;

Integridade Eventos relacionados a corrupgdo, fraudes, irregularidades
e/ou desvios éticos ¢ de conduta que podem comprometer os
valores e padrdes preconizados pela UFC

Fonte: Elaboragao propria, 2020 (dados extraidos da Politica de Gestdo de Riscos da UFC).

e Causas do risco: fatores que desencadeiam a ocorréncia do evento de risco;

e Consequéncias do risco: possiveis efeitos da ocorréncia do evento de risco.
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Figura 2. Exemplo de identificacido de riscos.

Identificacdo dos Riscos

Evento de .
. Tipo de . Causas Consequéncias
Processo Fase Risco . Categoria
o Risco (descrever) (descrever)
(indicar)
Desinteresse,
) Unidade ndo falta de Unidade ndo ter
Monitoramento de . .
) Fase realizar o .. servidor, SEus Processos
Riscos dos Processos |. . . ) Ameaga Estratégico )
. inicial gerenciamento excesso de com 0s riscos
Prioritarios . )
dos seus riscos demandas do [gerenciados
setor

ETAPA 3. AVALIACAO DE RISCOS

Nesta etapa, a equipe técnica designada para atuar na gestao de risco da unidade deve
avaliar os riscos para cada um dos eventos identificados na etapa anterior. Essa
avaliacdo devera ser realizada considerando os critérios de probabilidade e de impacto.

(PGR, 2022, p.39).

e Probabilidade: chance de ocorréncia de um determinado evento de risco;
e Escala de Probabilidade: critérios que serdo utilizados para o julgamento da

probabilidade de ocorréncia do evento (PGR, 2022 Quadro 8);

Quadro 8 — Escala de Probabilidade.

PROBABI- DESCRICAO

LIDADE (sem considerar os controles internos existentes)

Improvavel. Em situagdes excepcionais, o evento
Muito baixa podera até ocorrer, mas nada nas circunstancias 1
indica essa possibilidade.

Rara. De forma inesperada ou casual, o evento
Baixa podera ocorrer, pois as circunstdncias pouco 2
indicam essa possibilidade

Possivel. De alguma forma, o evento podera
Média ocorrer, pois as  circunstincias  indicam 5
moderadamente essa possibilidade.

Provavel. De forma até esperada, o evento podera
Alta ocorrer, pois as circunstancias indicam fortemente 8
essa possibilidade.
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Praticamente certo. De forma inequivoca, o evento
Muito alta ocorrerd. As circunstancias indicam claramente 10
essa possibilidade.

Fonte: Metodologia de Gestdo de Riscos — Escala de Probabilidade (CGU, 2018).

e Impacto: avaliagdo da magnitude da ocorréncia do evento perante os objetivos
estratégicos da organizagao;
e Escala de Impacto: critérios que serdo utilizados para o julgamento do impacto de

ocorréncia do evento (PGR, 2022 Quadro 9);

Quadro 9 — Escala de Impacto.

DESCRICAO DO IMPACTO NOS OBJETIVOS,

IMPACTO PESO

CASO O EVENTO OCORRA

Muito baixo  Minimo impacto nos objetivos (estratégicos, 1
operacionais, de informagdo / comunica¢do /
divulgacdo ou de conformidade)

Baixo Pequeno impacto nos objetivos (idem). 2
Meédio Moderado impacto nos objetivos (idem), porém 5
recuperavel.
Alto Significativo impacto nos objetivos (idem), de dificil 8
reversao.
Muito alto Catastrofico impacto nos objetivos (idem), de forma 10
irreversivel.

Fonte: Metodologia de Gestao de Riscos — Escala de Impacto (CGU, 2018).

e Risco Inerente: pontuacao resultante da multiplicagdo da probabilidade pelo impacto

a um evento de risco, excluindo-se qualquer mecanismo de controle;

Risco Inerente = Probabilidade X Impacto

e C(lassificacido de Risco: faixas de classificacdo utilizadas para o julgamento do nivel

de risco de cada evento (PGR, 2022 Quadro 10);

Quadro 10 — Classificacao de Risco.

CLASSIFICACAO FAIXA

Risco Baixo — RB 0-9,99
Risco Médio — RM 10 -39,99
Risco Alto — RA 40 - 179,99
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Risco Extremo — RE 80— 100
Fonte: Metodologia de Gestao de Riscos — Classifica¢do do Risco (CGU, 2018)

e Matriz de Risco: matriz de possiveis resultados da combinagdo das escalas de

probabilidade e de impacto (PGR, 2022, Quadro 11);

Quadro 11 — Matriz de Risco.

IMPACTO

Muito Alto
10

Médio
5

BHEOPO-NC—wmwrRORT

Fonte: Metodologia de Gestao de Riscos — Matriz de Riscos (CGU, 2018)

e Controles Internos: mecanismos que reduzem ou podem reduzir a probabilidade de
sua ocorréncia ou de seu impacto. Os controles preventivos atuam sobre possiveis
causas do risco, com o objetivo de prevenir sua ocorréncia (ex. requisitos; checklists;
capacitagdo de servidores, etc.). Os controles de atenuacdo e recuperagdo sao
executados apds a ocorréncia do risco com o intuito de diminuir o impacto de suas
consequéncias. (ex. plano de contingéncia; tomada de contas especiais; procedimento
apuratorio, etc.);

e Fator de Avaliacao dos Controles: pontuacao atribuida a partir do julgamento da
efetividade dos controles existentes de acordo com os critérios estabelecidos (PGR,

2022, Quadro 12);
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Quadro 12 — Fatores de Avalia¢ao dos Controles Internos Existentes.

FATOR DE
AVALIACAO
DOS
CONTROLES

NIVEL DESCRICAO

Controles inexistentes, mal desenhados ou mal

Inexistente . . ..
implantados, isto ¢, ndo funcionais.

Controles tém abordagens ad hoc, tendem a
ser aplicados caso a caso, a responsabilidade ¢
individual, havendo elevado grau de confianca
no conhecimento das pessoas.

Fraco 0,8

Controles implementados mitigam alguns
aspectos do risco, mas ndo contemplam todos
Mediano os aspectos relevantes do risco devido a 0,6
deficiéncias no desenho ou nas ferramentas
utilizadas.

Controles implementados e sustentados por
ferramentas adequadas e embora passiveis de
aperfeigoamento, mitigam 0 risco
satisfatoriamente.

Satisfatorio 0,4

Controles  implementados  podem  ser
Forte considerados a “melhor pratica”, mitigando 0,2
todos os aspectos relevantes do risco.

Fonte: Metodologia de Gestdo de Riscos — Niveis de Avaliagdo dos Controles Internos Existentes (CGU, 2018).

e Risco Residual: pontuacdo resultante da multiplicagdo do risco inerente pelo fator de
avaliacdo dos controles. Para cada evento identificado, a equipe técnica designada

deve calcular o nivel de risco, a partir dos critérios de probabilidade e de impacto;

Risco Residual

Risco Inerente X Fator de Avaliacdo dos Controles

Figura 3. Exemplo de avaliacio de riscos, controles e risco residual.

Determinagéc de prazo
de duragdo
intermedidria de modo

Estabelecimento de nove prazo com
menor duragdo e acompanhamento mais
préximo da unidade (via whatsapp,
telefone e e-mail)

que o prazo possa ser

Média Média 25 Médio postergado, caso seja
descumprido
inicialmente, sem
prejuizo no
levantamento

Satisfatério Médio 14/12/2021




ETAPA 4. RESPOSTA AOS RISCOS

Nesta etapa, devem ser considerados os valores dos niveis de riscos residuais calculados

na etapa anterior para identificar quais riscos serdo priorizados para tratamento e o

tipo de resposta aplicavel a cada caso. (PGR, 2020, p. 41).

O quadro 13, (PGR, 2022), mostra, por classificacdo, quais acdes devem ser adotadas

em relacdo ao risco e suas excecoes.

Quadro 13 — Diretrizes de priorizaciao dos riscos a serem tratados.

CLASSIFICAGAO

Risco Baixo

AGCAO NECESSARIA

Nivel de risco dentro do apetite a risco, mas é possivel que
existam oportunidades de maior retorno que podem ser
exploradas assumindo-se mais riscos, avaliando a relagao
custo x beneficio, como diminuir o nivel de controles.

EXCEGAO

Caso o risco seja priorizado para implementagdo de medidas de
tratamento, essa priorizagio deve ser justificada pela unidade e
aprovada pelo seu dirigente maximo.

Risco Médio

Nivel de risco dentro do apetite a risco. Geralmente
nenhuma medida especial & necessaria, porém requer
atividades de monitoramento especificas e atengao da
unidade na manutengio de respostas e controles para
manter o risco nesse nivel, ou reduzi-lo sem custos
adicionais.

Caso o risco seja priorizado para implementacio de medidas de
tratamento, essa priorizagao deve ser justificada pela unidade e
aprovada pelo seu dirigente maximo.

Risco Alto

Mivel de risco além do apetite a risco. Qualguer risco neste
nivel deve ser comunicado ao dirigente maximo da
unidade e ter uma agéo tomada em periodo determinado.
Postergacdo de medidas s6 com autorizagdo do dirigente
maximo da unidade.

Caso o risco nao seja priorizado para implementag3o de medidas
de tratamento, a ndo priorizacio deve ser justificada pela unidade
e aprovada pelo seu dirigente maximo.

Risco Extremo

Nivel de risco muito além do apetite a risco. Qualquer risco
neste nivel deve ser objeto de Avaliagdo Estratégica,
comunicado ao Comité de Governanga e ao Reitor e ter
uma resposta imediata. Postergagac de medidas s6 com
autorizagdo do Comité de Governanga.

Caso o risco ndo seja priorizado para implementagdo de medidas
de tratamento, a ndo priorizagao deve ser justificada pela unidade
e aprovada pelo seu dirigente maximo e pelo Comité de
Governanga.

Fonte: Adaptado de Metodologia de Gestdo de Riscos — Atitude perante o risco para cada classificagdo (CGU,

2018).

Para cada risco priorizado deve ser selecionada uma opg¢ao de tratamento. Essa escolha

depende do nivel de risco e dos custos associados a implementagdo dos controles, conforme

quadro 14 (PGR, 2022).

Quadro 14 — Opc¢oes de Tratamento de Risco.

OPCAO DE
TRATAMENTO

DESCRICAO

Um risco normalmente ¢ aceito quando seu nivel esta nas faixas de apetite a

Aceitar risco. Nessa situacdo, nenhum novo controle precisa ser implementado para
mitigar o risco.
Um risco normalmente ¢ mitigado quando ¢ classificado como “Alto” ou
Mitigar “Extremo”. A implementagdo de controles, neste caso, apresenta um

custo/beneficio adequado.
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Mitigar o risco significa implementar controles que possam diminuir as causas
ou as consequéncias dos riscos, identificadas nas etapas de Identificacio ¢
Avaliacio de Riscos.

Um risco normalmente ¢ compartilhado quando ¢ classificado como “Alto” ou
“Extremo”, mas a implementagdo de controles ndo apresenta um
custo/beneficio adequado.

Pode-se identificar outra unidade que tenha mais robustez para tratad-lo ou
compartilhar o risco por meio de terceirizagdo ou apodlice de seguro, por
exemplo.

Compartilhar

Um risco normalmente ¢ evitado quando ¢ classificado como “Alto” ou
“Extremo”, mas a implementacdo de controles apresenta um custo muito
elevado, inviabilizando sua mitigacdo, ou ndo ha entidades (internas ou
externas) dispostas a compartilhar o risco com a UFC.

Caso essa opgdo incorra na interrupgdo do processo organizacional, a decisao
deve ser aprovada pelo Comité de Governanga, ou Camara associada.

Fonte: Adaptado de Metodologia de Gestdo de Riscos — Opgdes de Tratamento do risco (CGU, 2018).

Evitar

Figura 4. Exemplo de resposta aos Riscos.

Resposta aos Riscos
Proceso Fase Evento de Risco Opgéo de Tratamento Jusuﬁc_atwa R
da opgéo de tratamento
Monitoramento de Unidade néo realizar o A responsabilidade é
Riscos dos Processos gerenciamento dos seus compartilhada com a
Prioritarios Fase inicial riscos Compartilhar unidade

ETAPA 5. ATIVIDADES DE CONTROLES INTERNOS

Se a opc¢ao de tratamento do risco for MITIGAR, COMPARTILHAR ou EVITAR,
devem ser definidas medidas de tratamento para esse risco. Essas medidas devem ser
capazes de diminuir os niveis de probabilidade (plano de tratamento) e/ou de impacto do

risco (plano de contingéncia) a um nivel dentro ou mais préximo possivel das faixas de

risco “baixo” ou “médio”). (PGR, 2022 p. 45).

O Plano de Tratamento ¢ um planejamento de agdes para a implementagdo das medidas
preventivas. Ele deve conter:

e Responsavel pela implementagdo das medidas de tratamento, devendo indicar um
servidor ou o cargo cujo designado seja automaticamente associado ao Plano de
Tratamento;

e Acdes preventivas: medidas que visam diminuir a probabilidade de ocorréncia do

evento;
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Monitoramento:

implementag¢do das agdes;

periodicidade e/ou mecanismos

Data prevista para o inicio da implementacao;

Data prevista para o término da implementacao.

Figura 5. Exemplo de plano de tratamento.

Plano de Tratamento

adotados para verificar a

. Data prevista
Opgao de Responsavel pelo Lo
Tratamento Tratamento ipara Inicio d?
implementagao
Equipe de gestdo
de riscos SECGOV
e unidade
responsavel pelo
gerenciamento de
Compartilhar riscos 2022

Data prevista para

ofimda

implementagao

Agdes preventivas Monitoramento

Desinteresse,
falta de servidor,
excesso de
demandas do

setor

Comunicagdo
constante entre a
SECGOVea
unidade

A prépria unidade escolhe o
processo prioritario a ser
gerenciado

Ainda nesta etapa, estd prevista a elaboracdo do Plano de Contingéncia, que se trata de uma

defini¢do prévia das agdes que serdo tomadas caso um risco venha a se concretizar. Ele deve

conter:
[ J

Gatilho: situagdo que determina o inicio das agdes de contingéncia;

Responsavel: indicacdo do gestor que deve ser imediatamente comunicado em caso

de ocorréncia do risco para que possa demandar a execu¢ao das agdes de contingéncia.

Acdes de contingéncia: agdes imediatas que devem ser executadas em caso de

ocorréncia do evento, com o objetivo de atenuar seu impacto (consequéncias).

Figura 6. Exemplo de plano de contingéncia.

Plano de Contingéncia

Gatilho
(descrever)

Acoes de Contingéncia
(descrever)

Responsavel

Unidade nao ter
Seus processos com
oS riscos
gerenciados

MN&o envio da planilha de
riscos no prazo
estipulado pela
SECGOV

Enviar novo oficio
solicitando a
planilha

Como continuidade desta etapa, em caso de ocorréncia do evento de risco, a unidade

deve realizar seu registro. Ocorréncia de Riscos ¢ a notacdo do evento de riscos quando o

gatilho ¢ acionado, isto ¢, quando o risco identificado na etapa 2 se concretiza. Importante



salientar que o gestor da unidade, bem como os responsaveis pelo gerenciamento de riscos,
plano de tratamento e contingéncia, equipe técnica designada e unidades, no caso de riscos
compartilhados devem informar a Secretaria de Governanca quando houver a ocorréncia do
evento de risco. No registro da ocorréncia deve conter:

e Evento de Risco: evento que pode evitar, atrasar, prejudicar ou impedir o cumprimento dos
objetivos identificados na Etapa 1 (Fixacdo de Objetivos);

e Data da Ocorréncia: Data em que ocorreu o evento;

e Descricao da Ocorréncia: Descricao da ocorréncia de forma detalhada e sua relacao com o
evento de risco;

e Responsavel pela Solucdo: Responsavel pela implementagdo das medidas de tratamento e
contingéncia, que deve ser um servidor ou o cargo cujo designado seja automaticamente
associado a solu¢do da ocorréncia de riscos;

e Solucao: Descricao detalhada das solugdes adotadas para resolugao do evento de risco;

e Resultados: Descrever de forma sucinta os resultados alcangados com a solu¢ao do evento

de risco.

Observaciao: Destacamos que todas as explicacoes e conceitos constam detalhadamente
no Plano de Gestio de Riscos (PGR) desta Universidade, em caso de duvidas consultar o

referido plano.

Atualizado em 30/12/2022
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